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DALLEMERGENZA ALLA RESILIENZA

SELEZIONE PUBBLICA PER TITOLI E COLLOQUIO PER L’ASSUNZIONE A TEMPO PIENO E
INDETERMINATO DI N.21 RISORSE CON PROFILO TECNICO/INFORMATICO DA DESTINARE
ALLA DIREZIONE TECNICA DI SICILIA DIGITALE SPA (Siese prot.n.1366/17.6.2022)

In esecuzione al Piano di Risanamento e Ristrutturazione, approvato dalla Regione Siciliana nel corso
dell’Assemblea dei Soci del 22.2.2022 (Delibera di Giunta n.91/2022), e in forza dell’art.14 comma 2
della legge reg.n.13/2022, E INDETTA una selezione pubblica, per titoli e colloquio, per 'assunzione a
tempo pieno e indeterminato di n.21 risorse con i seguenti PROFILI:

A. ANALISTA PROGRAMMATORE: risorse da assumere n.9
B. ANALISTA PROGRAMMATORE (SANITA): risorse da assumere n.2
C. NETWORK SYSTEM ENGINEER: risorse da assumere n.2
D. CYBER SECURITY SPECIALIST: risorse da assumere n.2
E. SISTEMISTA: risorse da assumere n.6

Sede di lavoro: presso la sede legale della Societa e/o presso tutte le sedi del’ Amministrazione
Regionale.

Art. 1 - Requisiti per I'ammissione:
Possono partecipare alla selezione i soggetti aventi i seguenti requisiti:
REQUISITI RICHIESTI PER TUTTI PROFILI:

a) cittadinanza italiana ovvero di uno stato membro della U.E. (in tal caso si richiede una ade-
guata conoscenza della lingua italiana);

b) godimento dei diritti civili e politici;

c) idoneita fisica all'impiego;

d) assenza di condanne penali o procedimenti penali in corso che impediscano, ai sensi delle
vigenti disposizioni in materia, la costituzione di un rapporto di lavoro;

e) assenza di interdizione dai pubblici uffici, nonché assenza di dichiarazione di temporanea
interdizione o inabilitazione;

f) non essere mai stato destituito o dispensato da un impiego pubblico, né essere stato gia
dichiarato decaduto dallo stesso;

g) non trovarsi in situazioni di incompatibilita o conflitto di interessi con Sicilia Digitale spa.

REQUISITI RICHIESTI PER I SINGOLI PROFILI:

®  PERIL PROFILO “A” (ANALISTA PROGRAMMATORE): laurea magistrale in Ingegneria Informatica,
o Ingegneria delle Telecomunicazioni, o Ingegneria Elettronica, o Ingegneria Gestionale, o in
Scienze e Tecnologie Informatiche; oppure laurea triennale in Ingegneria Informatica, o
Ingegneria delle Telecomunicazioni, o Ingegneria Elettronica, o Ingegneria Gestionale, o in
Scienze e Tecnologie Informatiche e due anni (negli ultimi cinque anni) di comprovata e
documentata esperienza tecnica in ambito di analista-programmatore; oppure cinque anni
(negli ultimi sette anni) di comprovata e documentata esperienza tecnica in ambito di
analista-programmatore;

®  PER IL PROFILO “B” (ANALISTA PROGRAMMATORE - SANITA): laurea magistrale in Ingegneria
Informatica, o Ingegneria delle Telecomunicazioni, o Ingegneria Elettronica, o Ingegneria
Gestionale, o in Scienze e Tecnologie Informatiche; oppure laurea triennale in Ingegneria
Informatica, o Ingegneria delle Telecomunicazioni, o Ingegneria Elettronica, o Ingegneria
Gestionale, o in Scienze e Tecnologie Informatiche e due anni (negli ultimi cinque anni) di
comprovata e documentata esperienza tecnica come analista-programmatore su sistemi in
ambito sanitario; oppure cinque anni (negli ultimi sette anni) di comprovata e documentata
esperienza tecnica in ambito di analista-programmatore su sistemi in ambito sanitario;

®  PERIL PROFILO “C” (NETWORK SYSTEM ENGINEER): laurea magistrale in Ingegneria Informatica,
o Ingegneria delle Telecomunicazioni, o Ingegneria Elettronica, o Ingegneria Gestionale o in
Scienze e Tecnologie Informatiche; oppure laurea triennale in Ingegneria Informatica, o
Ingegneria delle Telecomunicazioni, o Ingegneria Elettronica, o Ingegneria Gestionale, o in
Scienze e Tecnologie Informatiche e due anni (negli ultimi cinque anni) di comprovata e
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documentata esperienza tecnica in ambito di network system engineer; oppure cinque anni
(negli ultimi sette anni) di comprovata e documentata esperienza tecnica in ambito di
network system engineer;

=  PERILPROFILO “D” (CYBER SECURITY SPECIALIST): laurea magistrale in Ingegneria Informatica, o
Ingegneria delle Telecomunicazioni, o Ingegneria Elettronica, o Ingegneria Gestionale, o
Ingegneria Gestionale o in Scienze e Tecnologie Informatiche; oppure laurea triennale in
Ingegneria Informatica, o Ingegneria delle Telecomunicazioni, o Ingegneria Elettronica, o
Ingegneria Gestionale, o in Scienze e Tecnologie Informatiche e due anni (negli ultimi cinque
anni) di comprovata e documentata esperienza tecnica in ambito di security specialist ;
oppure cinque anni (negli ultimi sette anni) di comprovata e documentata esperienza
tecnica in ambito di security specialist;

®  PER IL PROFILO “E” (SISTEMISTA): laurea magistrale in Ingegneria Informatica, o Ingegneria
delle Telecomunicazioni, o Ingegneria Elettronica, o Ingegneria Gestionale, o in Scienze e
Tecnologie Informatiche; oppure laurea triennale in Ingegneria Informatica, o Ingegneria
delle Telecomunicazioni, o Ingegneria Elettronica, o Ingegneria Gestionale, o in Scienze e
Tecnologie Informatiche e due anni (negli ultimi cinque anni) di comprovata e documentata
esperienza tecnica in ambito di gestione sistemistica lato server framework e storage; oppure
cinque anni (negli ultimi sette anni) di comprovata e documentata esperienza tecnica in
ambito di gestione sistemistica lato server framework e storage.

I requisiti suddetti debbono essere posseduti alla data di scadenza del termine stabilito per la
presentazione della domanda di partecipazione alla selezione. E’ ammessa la partecipazione a piu
PROFILI: in tal caso, per ogni PROFILO deve essere presentata una singola domanda di partecipazione.
Saranno escluse le domande di partecipazioni contenenti pitt PROFILL

[ soggetti interessati dovranno far pervenire apposita domanda di partecipazione in carta libera, con
I'indicazione del PROFILO di riferimento, sottoscritta dal candidato, contenente, pena esclusione, le
dichiarazioni di seguito indicate (nell'istanza di partecipazione si fa carico al candidato di utilizzare
la stessa numerazione):

A. cognome e nome; luogo e data di nascita; luogo di residenza; codice fiscale;

B. diessere in possesso della cittadinanza italiana o di altro stato membro della U.E.

C. il Comune nelle cui liste elettorali & iscritto ovvero i motivi della mancata iscrizione o della
cancellazione dalle medesime;

D. di non aver mai riportato condanne penali e di non avere in corso procedimenti penali ed
amministrativi per 'applicazione di misure di sicurezza o di prevenzione ovvero precisando,
in caso contrario, quali condanne penali abbia riportato, nonché i procedimenti penali even-
tualmente pendenti, indicando il titolo del reato e gli estremi del provvedimento di condanna
o diverso provvedimento;

E. dinonaver mairiportato condanna penale, anche con sentenza non passata in giudicato, per
uno dei reati previsti dal capo I del titolo II del libro secondo del codice penale, ai sensi dell’
art.3 del D.Lgs. n.39/2013;

F. dinon essere mai stato interdetto dai pubblici uffici, né di essere mai stato destituito o di-
spensato da un impiego pubblico, né dichiarato decaduto dallo stesso;

G. dinon trovarsiin nessuna delle situazioni di incompatibilita e/o inconferibilita dell'incarico,

nonché in una delle circostanze contemplate dal comma 16 ter dell'art. 53 del D.lgs. 165/01

e dall'art. 21 del D.1gs. 39/13;

di non trovarsi in situazioni di incompatibilita o conflitto di interessi con Sicilia Digitale spa;

di possedere il requisito richiesto dal PROFILO cui si intende partecipare;

di essere fisicamente idoneo al servizio;

gli eventuali rapporti di impiego pubblico o privato in atto;

di dare consenso, in base al Regolamento n.2016/679, al trattamento dei propri dati

personali;

M. indirizzo PEC personale del candidato a cui inviare le comunicazioni inerenti la selezione.

ORI

Le dichiarazioni riportate dal candidato nella domanda di partecipazione e nel curriculum vitae hanno
valore sostitutivo di certificazione, ai sensi degli artt. 46 e seguenti del D.P.R. 28/12/2000 n. 445, e
devono essere precedute - a pena di esclusione - dalla formula di conoscenza di quanto previsto dall’
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art. 76 dello stesso D.P.R. La firma in calce alla domanda, da apporre in originale a pena di esclusione
dal concorso, non richiede I'autenticazione.

Alla domanda di partecipazione il candidato deve - a pena di esclusione - allegare:

1. il curriculum vitae in formato europeo, datato e sottoscritto. Nel curriculum, pena esclu-
sione, si fa carico al candidato di dedicare una specifica “sezione” per il dettaglio del
requisito di cui alla precedente lett. I. Non si potra tenere conto delle informazioni indi-
cate in un curriculum che non risulti sottoscritto in forma autografa;

2. una fotocopia di un proprio documento di identita in corso di validita.

La mancata presentazione del curriculum vitae e del documento di identita, nonché la mancata sotto-
scrizione della domanda e del curriculum, la mancata dichiarazione della formula di conoscenza di
quanto previsto dall’art. 76 de D.P.R. n.445, comporteranno I'esclusione del candidato. Sicilia Digitale
spa si riserva la facolta di verificare, prima dell’assunzione, il possesso dei requisiti richiesti per
I'ammissione alla selezione. In ogni caso costituisce motivo di esclusione dalla selezione, in qualsiasi
momento, I'accertamento, a carico dell'interessato, di una condanna, anche di primo grado, per uno
dei reati contro la Pubblica Amministrazione.

Art. 2 - Modalita e termine di presentazione della domanda

La domanda di ammissione alla selezione, redatta in carta semplice, riportante tutte le dichiarazioni
indicate al punto precedente e con allegata la documentazione richiesta, deve pervenire alla Societa
a mezzo PEC personale del candidato all'indirizzo siciliaeservizi@pec.siciliaeservizi.it, entro e non
oltre i1 20.07.2022.

La PEC deve riportare nell’'oggetto, a pena di esclusione, la seguente dicitura: “selezione pubblica
per titoli e colloquio per I'assunzione a tempo pieno e indeterminato di risorse con profilo
tecnico/ informatico da destinare alla Direzione Tecnica di Sicilia Digitale spa - domanda di
ammissione - profilo di riferimento .....” (indicare la lettera identificativa del PROFILO per il quale si
partecipa alla selezione). E’ espressamente escluso qualsiasi altro mezzo di presentazione. La
presentazione della domanda di ammissione e della documentazione richiesta, oltre il suddetto
termine perentorio, comporta I'automatica esclusione dalla selezione.

ART. 3 - La Commissione Esaminatrice

Ex art.35 comma 3 del Dlgs n.165/2001, I'espletamento della selezione & demandato ad una
Commissione esaminatrice, composta da tre membri, esperti di provata competenza nelle materie
della selezione, scelti tra dipendenti della Societa, docenti ed estranei alla medesima, che non siano
componenti dell'organo di direzione politica dell'amministrazione, che non ricoprano cariche politi-
che e che non siano rappresentanti sindacali o designati dalle confederazioni ed organizzazioni sin-
dacali o dalle associazioni professionali. Il provvedimento di nomina della Commissione esami-
natrice sara pubblicato sul sito aziendale.

ART. 4 - Modalita di svolgimento della selezione.

La selezione prevede una prima fase per '’esame dei requisiti di ammissione e dei titoli dei candidati
ed una seconda fase di svolgimento dei colloqui. Entrambe le fasi della selezione saranno affidate alla
suddetta Commissione esaminatrice, le cui operazioni saranno oggetto di apposita verbalizzazione
da parte del segretario indicato all’art.10.

La valutazione dei titoli, che dovranno essere attinenti alla posizione oggetto di selezione, avra un
peso massimo di punti 40. La valutazione del colloquio avra un peso massimo di punti 60.

Al termine della selezione, verranno considerati idonei i soli candidati che avranno complessiva-
mente raggiunto un punteggio pari o superiore a punti 80/100.
4.1 Esame dei Titoli

La Commissione esaminatrice stilera una prima graduatoria dei candidati ritenuti idonei a seguito
dell’esame dei titoli, attribuendo il punteggio massimo di 40 punti come segue:
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= Valutazione titoli di studio punti 34 (max) di cui:

- laurea magistrale: punti 15 (max):

eda66/110a75/110 punti 6
¢da76/110a84/110 punti 7
¢da85/110a89/110 punti 8
¢da90/110a94/110 punti 9
*da95/110a99/110 punti 10
¢da100/110a103/110 punti 12
¢da104/110a106/110 punti 13
¢da107/110a109/110 punti 14
«110/110e 110/110 e lode punti 15

- laurea triennale: punti 9 (max):

eda66/110a75/110 punti 4
¢da76/110a89/110 punti 5
¢da90/110a99/110 punti 6
¢da100/110a106/110 punti 7
¢da107/110a109/110 punti 8
#110/110e 110/110 e lode punti 9

comprovata e documentata esperienza tecnica nel profilo punti 3 per anno;
dottorato di ricerca o master post-laurea in ambito ICT punti 3;

NETWORK
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- corsi di formazione ICT (durata superiore a tre mesi) punti 1 per ogni corso (max punti 4);

attivita di docenza in ambito ICT, punti 2;

- certificazioni in ambito ICT, punti 2 per ogni certificazione.

= Valutazione del curriculum vitae punti 6 (max).

4.2 Colloquio

Al colloquio saranno ammessi i candidati che avranno ottenuto almeno 25 punti all’esame dei titoli.

Ai candidati ammessi al colloquio, in quanto utilmente collocati nella graduatoria provvisoria di cui
all’art. 4.1, sara comunicata la sede, il giorno e I'ora del colloquio a mezzo PEC almeno 5 giorni prima
della data fissata. Saranno considerati rinunciatari coloro che non si presenteranno al colloquio.

Il colloquio e volto ad accertare il possesso delle competenze attinenti alle funzioni di cui alla
presente selezione ed in particolare ad accertare il possesso dei requisiti infra descritti, con
I'attribuzione del relativo punteggio, per un totale massimo 60 punti:

PROFILO COMPETENZE TECNICHE MAX PUNTI
- conoscenza di uno o piu dei seguenti linguaggi di programmazione: Java, C#,
C/C++,]SP, PHP, ASP.NET, Python;
- conoscenza nell'utilizzo di DBMS relazionale, Application Server e di Web server;
- esperienza con uno o piu dei seguenti database: MySql/NoSql;
- conoscenza di HTML e CSS;
“p” - conoscenza approfondita di RPC, REST API, JSON e script Linux; 54
ANALISTA - esperienza nel ruolo di software developer;
PROGRAMMATORE | - €sperienza nella partecipazione alle fasi del ciclo di vita del progetto di realizza-
zione/modifica software, quali redazione della documentazione di analisi e disegno
dei requisiti funzionali di progetto di medie e grandi dimensioni, disegno e proget-
tazione di test sui sistemi (funzionali, integrazione, sicurezza, usabilita, accessibilita,
di carico);
- conoscenza lingua inglese (scritta e parlata) 6
- conoscenza di uno o piu dei seguenti linguaggi di programmazione: Java, C#,
“B” C/C++,]SP, PHP, ASP, NET, MVC, Node JS, JSON, Python;
ANALISTA - conoscenza nell'utilizzo di DBMS relazionale, Application Server e di Web server; 54
PROGRAMMATORE | - conoscenza base di HTML e CSS;
- SANITA - conoscenza della normativa nazionale e regionale in tema di governo delle liste
d'attesa, dei sistemi di prenotazione ed incasso dei ticket sanitari;
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- esperienza nello sviluppo di applicativi in ambito sanitario su sistemi regionali e
su sistemi delle aziende sanitarie regionali;

- esperienza nella partecipazione alle fasi del ciclo di vita del progetto di realizza-
zione/modifica software, quali redazione della documentazione di analisi e disegno
dei requisiti funzionali di progetto di medie e grandi dimensioni, disegno e progetta-
zione di test sui sistemi (funzionali, integrazione, sicurezza, usabilita, accessibilita,
di carico);

- conoscenza lingua inglese (scritta e parlata) 6

- conoscenza e applicazione dei principali protocolli di routing e switching in ambito
LAN, WLAN, WAN, SDWAN, Data Center networking;
“c - competenza in ambito LAN/WLAN sulle soluzioni dei vendor principali attivi nel
NETWORK SYSTEM | mercato Enterprise (Cisco, Aruba HPE, Extreme Networks);
ENGINEER - certificazione Cisco CCNA, CCNP - routing e switching;
- esperienza nel settore ICT e in ambito networking;

54

- conoscenza lingua inglese (scritta e parlata) 6

- esperienza maturata sulle tematiche di network security;

- conoscenza di soluzioni SIEM (almeno una tra IBM Qradar, Splunk, FortiSiem,
ArcSight, RSA);

- conoscenza delle fasi e delle tecniche di data gathering e di attacco;

“p” - conoscenza delle fasi della risposta agli incidenti informatici (Incident response);
- capacita di analisi e gestione alert piti comuni in un SOC (Incidenti - Use cases); 54
- conoscenza delle principali soluzioni tecnologiche difensive (IPS, WAF, EDR, ecc.);
- conoscenza delle tematiche di Vulnerability Management;

- conoscenza delle piu diffuse tipologie di attacchi (DDOS, Amplification, Spoofing,
Hijacking, Flood, Scan, etc.);

- esperienza nel settore ICT;

CYBER SECURITY
SPECIALIST

- conoscenza lingua inglese (scritta e parlata) 6

- esperienza con Sistemi Operativi Linux: RedHat, Centos, Debian, Ubuntu, Windows
Server;
- esperienza con i principali container solutions (Kubernetes o Docker) sia On-
Premise che infrastrutture/servizi Cloud;
- esperienza su piattaforma di virtualizzazione VMWARE;
- esperienza su piattaforma Openstack;

“E” - esperienza con database relazionali (Oracle, MySq]l, PostgreSQL, MS SQL) e NOSQL
SISTEMISTA (MongoDB, Elasticsearch);
- conoscenza di soluzioni Storage e Backup;
- conoscenza Web Server e Web Container quali Apache, Nginx, Node]S, IIS e
Application;
- esperienza nel ruolo di sistemista;

54

- conoscenza lingua inglese (scritta e parlata) 6

Nell’attribuzione del punteggio ogni componente della Commissione dispone di 1/3 del punteggio
massimo previsto. Verranno considerati idonei i soli candidati che avranno complessivamente
raggiunto un punteggio pari o superiore a punti 80/100.

Art. 5 - Lavori della Commissione e graduatoria degli idonei

La selezione é finalizzata all'individuazione - all’esito delle valutazioni che si andranno ad effettuare
sulla base dei criteri fissati - delle risorse piu adeguate a ricoprire il pertinente PROFILO. La
Commissione esaminatrice, sulla scorta dell’esame complessivo dei titoli e del colloquio, redigera,
quindi, una graduatoria di merito con l'indicazione dei candidati risultati idonei. Le graduatorie
potranno essere utilizzate dalla Societa con validita 18 mesi.

L’organo Amministrativo approva le graduatorie per ogni PROFILO, e ne dispone la pubblicazione sul
sito aziendale (con le sole iniziali di Cognome e Nome). Nel caso in cui i candidati idonei raggiungano
lo stesso punteggio complessivo, sara preferito chi ha gia ricoperto il relativo ruolo presso la Societa,
altrimenti sara onere della Commissione espletare un ulteriore definitivo colloquio comparativo.
Raccoltala disponibilita dei candidati risultati idonei/vincitori (sulla base dei posti messi a selezione)
si provvedera alla verifica dei requisiti minimi ed alla sottoscrizione dei relativi contratti di lavoro.

La sottoscrizione dei contratti di lavoro, senza che i candidati idonei/vincitori abbiano nulla
a pretendere dalla Societa, resta espressamente condizionata, in forza dell’art.14 comma 2
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della legge reg. n.13/2022, alla definitiva approvazione da parte della Giunta di Governo del
“piano delle assunzioni”, previa valutazione dell’Assessorato regionale dell’Economia.

Art. 6 - Trattamento economico e normativo

Il trattamento economico e normativo é disciplinato dal Contratto Collettivo Nazionale di Lavoro
Metalmeccanica-Industria e dalle vigenti normative in materia. I candidati, assunti, verranno
inquadrati al Liv.B2 (ex Liv.6°). I contratti di lavoro prevedranno un periodo di prova pari a sei mesi,
con reciproca facolta di recesso senza preavviso ex art. 2096, comma 3, codice civile.

Art. 7 - Riserve

La Societa Sicilia Digitale spa si riserva, se necessario, in qualunque momento antecedente alla
nomina, la facolta di revocare, sospendere o annullare la presente procedura di selezione, nonché di
prolungarne o riaprirne i termini di scadenza. Per quanto non previsto nel presente avviso si fa
riferimento alle vigenti disposizioni legislative e normative che disciplinano la materia.

Art. 8 - Privacy

Ai sensi del Regolamento n. 2016/679 i dati personali forniti dai candidati saranno raccolti e trattati
dagli uffici amministrativi della Societa esclusivamente per le finalita di espletamento del concorso
e, successivamente all’eventuale instaurazione del rapporto di lavoro, per le finalita inerenti alla
gestione del rapporto medesimo. La presentazione della domanda di partecipazione al concorso da
parte del candidato implica il consenso al trattamento dei dati personali, compresi i dati sensibili.

Art. 9 - Pubblicita

La presente selezione & pubblicata sul sito istituzionale di Sicilia Digitale spa e (per estratto) su un
quotidiano a diffusione regionale.

Art. 10 - Responsabile del procedimento

Il Responsabile del Procedimento & individuato nella persona dell’Avv. Leonardo Palazzolo, Direttore
della Direzione Affari Generali, a cui spettano gli atti propedeutici alla selezione e che fungera da
segretario della Commissione di selezione.

Letto confermato e sottoscritto

f.to L’Amministratore Unico Avv. Mario Bellavista
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